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INFORMATICA
PLAN DE CONTINGENCIA PARA LA RECUPERACION ANTE DESASTRES

Introduccién

El Instituto de Capacitacion para el Trabajo del Estado de Hidalgo (ICATHI) es un
organismo publico descentralizado de la Administracion Publica Estatal, sectorizado a la
Secretaria del Trabajo y Prevision Social. Su mision es promover la formacion integral de
personas competitivas, orientadas al fortalecimiento de sus com petencias laborales, con
el objetivo de impulsar su desarrollo profesional y contribuir al progreso econémico \Y
social de la region.

Este propésito se concreta mediante la oferta de servicios de capacitacion flexibles,
pertinentes y de alta calidad, disefados para mejorar la calidad de vida de las y los
hidalguenses.

Objetivo

En este marco institucional, y con el compromiso de preservar la integridad de la
informacion generada o recabada por cada area, plantel y unidad maovil de capacitacion,
asi como de cumplir con las normas vigentes en materia de calidad, seguridad y
continuidad operativa, se establece el presente Plan de Contingencia para la
Recuperacion ante Desastres. Este documento tiene como finalidad garantizar la
proteccion, respaldo y recuperacion de los activos informaticos y documentales del
Instituto, ante la eventualidad de incidentes que comprometan su funcionamiento.

Alcance

Este plan contempla la continuidad de la operacion de los sistemas criticos que pongan
en riesgo la prestacion de los servicios mediante el uso de las TICs asi como del resguardo
y salvaguarda de la informacion relevante generada y/o capturada a través de las dreas
de direccion general, planteles y acciones moviles de capacitacion.
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Evaluacién de riesgos

El Instituto de Capacitacion para el Trabajo del Estado de Hidalgo (ICATHI) cuenta con
infraestructura propia de telecomunicaciones (SITE), a través de la cual se administran los
servicios ofertados al publico y los sistemas que los gestionan. Asimismo, dispone de 15
planteles y 10 acciones moviles de capacitacion, operadas por una plantilla aproximada
de 300 personas. En estos espacios se genera, procesa y resguarda informacion sensible
mediante el uso de equipos de cOmputo, conexiones a internet, transferencias entre
dispositivos y registros directos en los sistemas institucionales.

Derivado de estas actividades, se han identificado las siguientes amenazas que podrian
comprometer la continuidad operativa, la integridad de los datos y la seguridad de los
recursos tecnologicos del Instituto:

e Ciberatagues: Incluyen la infiltracion mediante software malicioso, ataques de
denegacion de servicio (DDoS) y secuestro de informacion mediante ransomware.

e Amenazas virales: Como troyanos, malware, adware, spyware, gusanos, puertas
traseras (backdoors) y técnicas de suplantacion (phishing).

e Riesgos naturales: Tormentas eléctricas, Sismos y siniestros como incendios.

e Riesgos tecnoldégicos: Interrupciones en el suministro eléectrico, fallas en redes o
servicios de comunicacion y accidentes operativos.

e Fallas de hardware: Por obsolescencia, desgaste natural o defectos de fabricacion.

e Amenazas internas intencionadas: Manipulacion, dafo o eliminacion de
informacion por parte de personal con acceso autorizado.

La identificacion de estas amenazas permite establecer un marco preventivo y reactivo
para la proteccion de los activos institucionales, y constituye la base para el analisis de
impactoy la planificacion de estrategias de recuperacion.
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Niveles de Impacto

Cada situacion de contingencia tiene un procedimiento de recuperacion formalizado por
las areas responsables y dependientes de los diversos sistemas de informacion. Cuando
exista una situacion de mayor gravedad, el personal operativo de nivel 1, debe armar el
grupo de emergencia y activar el plan de recuperacion de desastres.

Niveles de impacto
Alerta Definicion
Cenerado por eventos o acciones que
afectan a equipos de computoy su
atencion no afecte otros servicios o
sistemas ni procesos.
Provocad por incidentes que afectan el
acceso a los sistemas de informacion de
Medio del instituto, interrumpiendo la operacion
normal de la entidad por un periodo
mayor a 4 horas continuas y hasta 1dia.
Interrupcion total al maximo tolerable
afectando los procesos, sistemas y
actividades del instituto por mas de 24
horas.

Bajo

Alto

Escenarios del Plan de Recuperacién de Desastres

Los escenarios de activacion del presente Plan de recuperacion de Desastres son aguellos
eventosy circunstancias reconocidas en la operacion de Tl, los cuales, impactan de forma
no deseada la prestacion de los servicios ofertados por el Instituto.
Para poner en marcha el plan de recuperacion de desastres, se debe seguir los siguientes
pasos:

1. Analisis del caso.

2. Localizacion del evento y su procedimiento respectivo

3. Puesta de marcha del Plan (DRP).

4. Monitoreo.
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A continuacion, se analizan los servicios, procesos y equipos criticos de Tly el impacto al

Instituto:

INFORMATICA
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Evaluacién de Impacto

s Identificacién del Tiempo de
Procesos Criticos Impacto . P
.. . . recurso o sistema Recuperaaon
(Servicios) (Bajo, Medio, Alto) -
de Tl objetivo
Control de
ALTO Operaciones de 1dia
SITE Servidores
MEDIO Aire Acondicionado 1dia
MEDIO Sistema Eléctrico 0.5 dias
ALTO Switches 1dia
ALTO Routers 1dia
Intranet - X
ALTO Firewall 1dia
MEDIO PBX - Conmutador 1dia
ALTO SCE 1dia
. ALTO SACG 1dia
Sistemas g
ALTO SMARPA 1dia
ALTO ASPEL 1dia
Didina b ALTO Sgb dominio; 2d|’/as
ALTO Archivos de servidor 1dia
MEDIO Correo electronico ANS — Alta
disponibilidad de
Servicios ALTO Hosting servicio con el
proveedor
ALTO Comunicaciones 3 dias
EqUino MEDIO PC 1dia
uip ALTO Servidores 2 dias

Algunos de estos riesgos estan documentados y registrados en la matriz de riesgos del
ICATHI con el codigo ICAT-PRE-CLC-03.01 por el area interna de evaluacion y control de
los mismos con el cédigo clave ICAT-PRE-CLC-03.03 Mantenimiento de equipo e
infraestructura (Informatica), donde se documenta el proceso de acciones operativas a
implementar.
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Limitaciones

El presente Plan de Contingencia reconoce que, ante ciertos escenarios de desastre,
existen limitaciones técnicas, logisticas y presupuestales que pueden afectar la
capacidad de respuesta y recuperacion del ICATHI.

En particular, cuando se presentan dafos severos en UNo O varios equipos criticos, tales
como: switches, routers, firewalls o servidores, derivados de accidentes como incendios,
cortocircuitos, sobrecargas eléctricas u otros eventos que los dejen inoperables e
irreparables.

El restablecimiento de los servicios dependera de los siguientes factores:

e Disponibilidad presupuestal: La adquisicion de equipos de reemplazo esta sujeta
a la suficiencia financiera del Instituto y a los tiempos de autorizacion conforme a
la normatividad vigente.

e« Tiempos de adquisicién y entrega: La reposicion de componentes tecnoldgicos
puede verse afectada por la disponibilidad en el mercado, los procesos de licitacion
o0 compra directa, y los tiempos de envio por parte de los proveedores.

o« Dependencia de terceros. En algunos casos, la recuperacion de servicios puede
requerir la intervencion de proveedores externos, fabricantes o instancias
gubernamentales, lo cual podria extender los plazos de reactivacion.

Estas limitaciones no representan una omision en la planificacion, sino una consideracion
realista que permite priorizar acciones, gestionar expectativas y fortalecer la resiliencia
institucional ante escenarios adversos.

Instituto de Capacitacion para el Trabajo
Del Estado de Hidalgo ICATHI o
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Estrategia de Recuperacién

La estrategia de recuperaciéon comienza desde el procedimiento de manejo de
incidencias, el cual detecta, escala los requerimientos y define si es necesario iniciar el
plan de recuperacion.

Procedimiento de manejo de Incidencias

Este procedimiento tiene como objetivo garantizar una atencion oportuna, eficiente y
escalable ante cualquier falla que afecte el funcionamiento de los sistemas
institucionales, plataformas digitales o equipos de computo utilizados por el personal

administrativo y capacitandos.

El orden en el cual se realiza el escalamiento de las incidencias se puede ver en la

siguiente tabla.

 Niveld
Ve ? Encargado Rol Contacto
Operacion
PUESlE) o | | TN7174050 ext
1 area de Coordinador |
5 ,, 500
Planeacion
5 Jefe de Lidery d(‘;ereme TT17174050 ext
Informatica - 507
recuperacion
2 Auxiliar 1 Integrante 7717174050 ext
| Informatica Auxiliar | 513
4 } Auxiliar 2 Integrante 7717174050 ext
Informatica Auxiliar 513
5 Auxiliar 2 Integrante 7717174050 ext
Informatica Auxiliar g 513

El procedimiento se activa cuando se detecta una anomalia, error o interrupcion que
impida el uso adecuado de los servicios tecnoldgicos. Una vez identificada la incidencia,
- esta deberd ser reportada al area de Informatica, conforme a los niveles de operacion
establecidos (2,3, 4 0 5), segun el grado de afectacion.

Instituto de Capacitacion para el Trabajo
Del Estado de Hidalgo ICATHI 7
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El proceso contempla las siguientes etapas:

1.

Registro y clasificacién: Las incidencias se reportan en la plataforma SICODI
institucional, con fecha, hora, descripcion del problema, area afectada y nivel de
prioridad. Se clasifica como menor, moderada o critica, segun su impacto en la
operacion institucional.

Diagnéstico técnico: El personal especializado evallda el tipo de dano, error o
afectacion, determinando si es posible corregirlo mediante acciones inmediatas
(reparacion, reinicio, reconfiguracion, restauracion de respaldo, entre otras).
Resolucién o escalamiento:

e Silaincidencia es menory puede ser resuelta internamente por los niveles
de operacion 3, 4 y 5 se procede con la solucion técnica correspondiente.

e Silaafectacion excede la capacidad operativa del area de Informatica en los
niveles 3,4y 50 compromete la integridad de los sistemas, se escala al nivel
de operacion 2, reportandolo de manera telefonica o por correo electronico.

Activaciéon del Plan de Recuperacién ante Desastres:
Elplan se activa Unicamente cuando la incidencia se convierte en un evento critico
que compromete la continuidad operativa del Instituto, como en los siguientes
Casos:

e Pérdida total o parcial de informacion sensible sin posibilidad de
recuperacion inmediata.

e Fallasirreparables en infraestructura tecnoldgica clave (servidores, firewalls,
sistemas centrales)

e Atagues cibernéticos que afecten la confidencialidad, disponibilidad o
integridad de los datos.

e FEventos naturales o tecnolégicos que imposibiliten el funcionamiento de
los planteles o unidades moaviles.

5. Seguimiento y cierre: Una vez resuelta la incidencia, se documenta la solucion

aplicada, el tiempo de respuesta y las medidas preventivas recomendadas. Se
genera un informe técnico para retroalimentacion y mejora continua.

Este procedimiento permite al ICATHI mantener un enfoque proactivo, ordenado y

resiliente ante cualquier situacion que afecte sus activos tecnologicos, fortaleciendo la

seguridad operativa y la confianza institucional.
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Proceso de operaciones de respaldo

Con el proposito de garantizar la seguridad de la informacion digital y dar cumplimiento

a las normas vigentes en materia de calidad y proteccion de datos, se establece el

siguiente procedimiento institucional para el resguardo de archivos generados en cada

area, plantel y accion movil del Instituto. Para ello, cada area descrita cuenta con

dispositivos de almacenamiento tipo disco duro externo de 2 tb, destinados

exclusivamente a conservar documentos de valor técnico, operativo o administrativo,

tales como archivos en formato Excel, Word, PowerPoint, PDF, entre otros.

conocer

Entiaaa de Centiticacion y Fvalvocin

Lineamientos Generales para el personal administrativo

Identificacidén de respaldos: Cada respaldo deberd almacenarse en una carpeta
nombrada con el puesto del generador de informacion y la fecha del resguardo.
Ejemplo: AUXFINANZAST-24-09-2025. Cada persona serd responsable directa del
resguardo de la informacion que genere.

Acceso y consulta: En caso de requerir la consulta o incorporacion de nueva
informacion al dispositivo de almacenamiento, se deberd notificar previamente al
director del plantel o area correspondiente, quien autorizard la operacion vy
supervisara la generacion de un nuevo respaldo. En caso de requerir el acceso a
algun respaldo ya vaciado en el servidor designado para este fin, se realizard por
medio de oficio dirigido a la direccion de planeacion, justificando el motivo por el
cual requieren una copia del respaldo.

Frecuencia de respaldo: La generacion de respaldos deberd realizarse al finalizar
cada mes. No obstante, si alguna persona requiere realizar el respaldo antes de
dicho periodo, podra hacerlo previa notificacion.

Permanencia de la informacién: Todos los respaldos seran conservados de
manera indefinida en el dispositivo de almacenamiento. Quedara estrictamente
prohibido eliminar cualquier contenido previamente resguardado.

Instituto de Capacitacion para el Trabajo
Del Estado de Hidalgo ICATHI 9
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Consolidacién anual: Al finalizar el afo, se procederd a compactar todos los
respaldos en un archivo comprimido (.zip), el cual sera igualmente resguardado en
el dispositivo de almacenamiento correspondiente hasta el vaciado de los
resguardos por area, plantel o accion movil que sera realizado por el departamento
de informatica en el servidor de almacenamiento destinado para este fin.

Supervisién técnica: El Departamento de Informatica del Instituto en cualquiera
de sus niveles de operacion, sera responsable de revisar y validar, conforme a la
agenda anual de mantenimiento institucional, que se esté cumpliendo con el
manejo y resguardo adecuado de la informacion. En caso de detectar alguna
irregularidad, se notificara de inmediato al area correspondiente para su atencién

oportuna.

Resguardo de respaldos: Para el vaciado anual de los respaldos de cada area
generadora, el departamento de informatica a solicitud de cada area, realizara el
vaciadoy control de respaldos en el servidor designado para esta funcién, asi como
el formateo de cada dispositivo de almacenamiento externo para su uso y gestion
del nuevo ciclo a respaldar.

Instituto de Capacitacion para el Trabajo
Del Estado de Hidalgo ICATHI 10




INFORMATICA
PLAN DE CONTINGENCIA PARA LA RECUPERACION ANTE DESASTRES

Lineamientos Generales del area de informatica

Con el objetivo de garantizar la integridad, disponibilidad y recuperacion de la

informacion generada y capturada de los sistemas, datos y configuraciones de los
diferentes softwares y/o sistemas, el area de Informatica debera implementar un proceso

sistematico de respaldos que contemple los siguientes lineamientos:

1.

Modalidades de respaldo: Los respaldos de sistemas, datos y configuraciones
deberan realizarse en tres niveles complementarios:
e Respaldo local: Copia dentro del mismo servidor que aloja el sistema o
base de datos.
e Respaldo externo: Copia en dispositivos de almacenamiento fisico (discos
duros externos) debidamente etiquetados y resguardados.
e Respaldo centralizado: Copia en el servidor institucional designado
exclusivamente para la funcion de resguardo de respaldos y archivos.

2. ldentificacién y organizacién: Cada respaldo debera almacenarse en una carpeta
debidamente nombrada con la clave del servidor y la fecha de generacion,
siguiendo el formato: NOMBREDELServidor-DD-MM-AAAA. Ejemplo:
SERVERZEUS-24-09-2025.

La persona asignada con nivel de operacion 2 sera responsable directo del manejo,
organizacion y resguardo de dicha informacion.

3. Frecuencia de respaldo: La periodicidad de los respaldos sera determinada
conforme al tipo de sistema, volumen de datos y criticidad operativa, considerando
las siguientes opciones:

e Mensual
e Quincenal
¢ Semanal _
Adicionalmente, podran generarse respaldos extraordinarios a solicitud de los
usuarios o cuando los procesos institucionales lo requieran, especialmente en
casos de actualizaciones, migraciones o eventos relevantes.
Instituto de Capacitacion para el Trabajo
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Supervisién técnica: La persona con nivel de operacion 1 sera responsable de
verificar que los respaldos se realicen conforme a los lineamientos establecidos,
validando su integridad, ubicacién y accesibilidad. En caso de detectar alguna
irregularidad, debera notificar de inmediato al area y nivel de operacion
correspondiente para su atencion o correccion.

Resguardo y ciclo anual: Al finalizar cada ciclo anual, el area de Informatica, en
cualguiera de sus niveles de operacion, debera realizar el vaciado, consolidacién \,
resguardo de los respaldos en el servidor institucional designado. Asimismo, se
procedera al formateo seguro de los dispositivos de almacenamiento externo,
garantizando su disponibilidad para el nuevo ciclo operativo.

Este proceso podra ser solicitado por las areas administrativas que gestionan
directamente los sistemas, y deberd documentarse mediante bitdcoras o informes
técnicos que respalden la trazabilidad de la informacion.

Acciones de Recuperacién

Para facilitar la rapida restauracion de los sistemas, servicios y/o equipos después de un

desastre, se establecen los siguientes procedimientos:

1.

Procedimiento de recuperacién ante fallas en el sistema operativo de
equipos de computo administrativos y/o de capacitacién

En caso de que algun equipo quede inoperable por dafo en el sistema de archivos del

sistema operativo se debe:

1.

Verificar que sea un fallo erratico o fijo.

2. Reportar la incidencia mediante el sistema SICODI, anotando fecha,
observaciones, marca, modelo y numero de inventario del o los equipos.

3. Lapersonaresguardante del equipo o encargada de serviciosy mantenimiento de
cada plantel o Accion movil de capacitacion deberd llevar el equipo al area de
informatica para su valoraciéon y reparacion.

4. El personal operativo en los niveles 2, 3, 4 0 5 revisara el equipo para determinar si
sera reparado o formateado segun sea el dafo.

Instituto de Capacitacion para el Trabajo
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En caso de ser necesario el formateo se notificara al area o persona resguardante
del equipo, para la recuperacion de la informacion, asi como del ultimo respaldo
que se tenga para su reparacion y reincorporacion.

El personal operativo en los niveles 2, 3, 4 o 5 realizara las pruebas necesarias para
garantizar la funcionalidad del equipo reparado y recuperado.

Se realizara la entrega del equipo mediante el vale de entrega ICAT-PRS-PLN-
0106 a la persona resguardante del equipo o encargada de servicios vy
mantenimiento de cada plantel o Accion movil de capacitacion para su
reincorporacion al area de trabajo.

El personal operativo anotara las observaciones y recomendaciones necesarias en
el sistema SICODI institucional, asi como en el vale de entrega ICAT-PRS-PLN-
01.06, dando por terminado este proceso.

Procedimiento de recuperacién ante fallas en el sistema operativo de
equipos de servidores

En caso de que algun servidor quede inoperable por dafo en el sistema de archivos del

sistema operativo se debe:

1.

2.

Verificar que sea un fallo erratico o fijo.

El personal con el nivel de operacién 2 o el nivel que con el conocimiento necesario
se encuentre en el area afectada para determinar y valorar el dano, origen vy
acciones a realizar.

Se notificara al personal operativo de nivel 1 en todo momento para su
conocimiento y acciones necesarias a realizar para su posible reemplazo o
adquisiciones requeridas para su reparacion.

Se realizaran las acciones necesarias para la recuperacion y aseguramiento de la
informacion necesaria, asi como del Ultimo respaldo disponible de ser necesario.
En caso de dano en algun componente de hardware se notificara al personal
operativo de nivel 1, solicitando la autorizacion de solicitud de compra de la o las
piezas y/o refacciones necesarias.

El personal de informatica en cualquier nivel procedera a la reparacion del sistema
o reinstalacion del mismo segun sea el caso.

Se realizara la instalacion del sistema, software y configuraciones necesarias para

su restablecimiento.

Instituto de Capacitacion para el Trabajo
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8. Elpersonal operativo de nivel 2 realizara las pruebas necesarias para determinar el

funcionamiento adecuado del servidor.

9. Se notificara al personal operativo de nivel 1 de la reparacion y restauracion del

servidor, asi como al area dependiente de este servicio.

10. Serealizaréd el reporte informmando de las afectaciones, origen y acciones realizadas,

dando por terminado este proceso.

3. Procedimiento de recuperacién ante fallas o indisponibilidad de o los
sistemas

En caso de que algun servicio o sistema no esté recibiendo peticiones o genere

intermitencia, se debe:

1. Elpersonal operativo o usuario de algun sistema o servicio que detecte alguna falla

en estos, debera notificarlo oportunamente mediante correo electronico o

numero de contacto al personal operativo de nivel 2 y en caso de ser necesario con

oficio de atencion al drea de Planeacion del Instituto, anexando los datos de la falla,

fecha, hora y de ser necesario capturas de pantalla visibles vy legibles donde se

muestre el error o fallo.

2. El personal operativo de cualquier nivel que cuente con los conocimientos

necesariosy autorizacion debera:

conocer

2.1. Ingresar al servidor donde se encuentre el sistema.

2.2. Revisar alertas y alarmas configuradas.

2.3. ldentificar componentes y/o servicios sin funcionamiento. Si el
componente caido es el servicio de base de datos, se debe ir al
procedimiento de recuperacién ante caida de la base de datos.

2.4. Revisar los valores asignados a cada componente o servicio.

2.5. Realizar copia de seguridad del componente o servicio caido.

2.6. Intentar reiniciar el servicio caido.

2.7.Si no hay componentes caldos, pasar a procedimiento de recuperacién
ante la falla de software.

2.8. En caso de que el componente no pueda ser reiniciado, se debe restaurar
desde su ultima copia de respaldo.

2.9. Sila copia de respaldo no soluciona el problema, se debe restaurar desde
la dltima imagen estable de la solucion.

2.10. Realizar pasos 2.2 a 2.6 hasta solucionar el problema.

0 Empreg,
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El personal operativo de nivel 2 notificara al o las areas dependientes de la

restauracion del servicio.
Serealizara el reporte informando de las afectaciones, origen y acciones realizadas,

dando por terminado este proceso.

Procedimiento de recuperacién ante fallas de software o sistemas
informaticos.

Este procedimiento solo se puede ejecutar si el Procedimiento de recuperacion ante
fallas o indisponibilidad de o los sistemas identifica que no existe componente o servicio

caido. Todo componente o servicio en el servidor debe estar activo:

1.

El personal operativo en cualquier nivel encargado de los desarrollos de software
O sistemas se encargara de darle seguimiento.

Se realizara el respaldo extraordinario de la base de datos.

Serealizard una copiade seguridad del proyecto de desarrolloy sisterma compilado
o generado.

Revisar logs del sistema para identificar problemas.

Si problema esta relacionado a alguna actualizacion reciente, se debe restaurar
software a la version previa en el ambiente de desarrollo.

a. Sise corrige problema en ambiente de desarrollo. entonces se debe
corregir el software en dicho ambiente, realizando hotfix (parche
rapido).

b. Se ejecutan las pruebas unitarias de la solucion.

Si todas las pruebas estan correctas y la solucion, en ambiente QA,
esta operativa, entonces se realiza un paso a produccion.

d. Serealizan nuevas pruebas unitarias que eviten que el error se repita

en el futuro.

6. Siel problema esta relacionado a alguna configuracion del sistema,

conocer

a. Replicar las copias de seguridad del ambiente productivo en un
ambiente de desarrollo.
Realizar pruebas de configuracion para identificar problemas.
Corregir problema en ambiente de desarrollo.

Realizar pruebas de usuario.

b

c

d. Realizar pruebas unitarias de la solucion.

e

f. Si no hay errores, se debe realizar paso a produccion. En caso

contrario, iterar punto 7.
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g. Realizar configuraciones en ambiente productivo.
h. Documentar error.
7. El personal operativo de nivel 2 notificara al o las areas dependientes de la
restauracion del servicio.
8. Serealizara el reporte informando de las afectaciones, origen y acciones realizadas,
dando por terminado este proceso.

5. Procedimiento de recuperacién ante fallas o caida de base de datos.

En caso de que algun servicio o sistema no esté recibiendo ni administrando peticiones
de informacion o genere intermitencia, se debe:

contactar al personal operativo de nivel 2 o encargado de desarrollo de sistemas y bases
de datos.

1. Elpersonal operativo o usuario de algun sistema o servicio que detecte alguna falla
en estos, debera notificarlo oportunamente mediante correo electrénico o
numero de contacto al personal operativo de nivel 2y en caso de ser necesario con
oficio de atencidn al area de Planeacion del Instituto, anexando los datos de la falla,
fecha, hora y de ser necesario capturas de pantalla visibles y legibles donde se
muestre el error o fallo.

2. El personal operativo de cualguier nivel gque cuente con los conocimientos
necesarios y autorizacion debera:

2.1 Realizar respaldo extraordinario de la base de datos.

2.2 Realizar copia de seguridad de los servidores de base de datos.

2.3 Restaurar en un ambiente de desarrollo la base de datos. En dicho
ambiente revisar que la base de datos tenga espacio disponible en
disco.

2.4. Corregir espacio si falta.

2.5 Revisar logs de la base de datos.

2.6. Revisar alertas de ambiente de datos.

2.7. ldentificar y corregir problemas en base de datos.

2.8. Realizar pruebas en ambiente de desarrollo. Si fallan las pruebas,
volver al punto 2.5.

2.9. Realizar paso a produccion de modificaciones y correcciones.
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Si la base de datos no puede ser corregida, se debe restaurar la Ultima version
respaldada, notificando al area dependiente y al personal operativo de nivel 1 de
este suceso.

El personal operativo de nivel 2 notificara al o las dreas dependientes de la
restauracion del servicio.

Serealizara el reporte informando de las afectaciones, origen y acciones realizadas,
dando por terminado este proceso.

Guia de Activacién

La presente guia establece los pasos secuenciales para la activacion del Plan de

Recuperacion ante Desastres (DRP) del ICATHI, en caso de presentarse una contingencia

gue afecte la operacion institucional. Su propdsito es garantizar una respuesta ordenada,

eficaz y coordinada ante eventos criticos.

conocer

Enidoa e Cemicacion y Fvatvacion

Evaluacién inicial del alcance e inventario de eventos criticos: Se realiza un
diagnostico inmediato para identificar el tipo de incidente, las dreas afectadas, los
sistemas comprometidos y el nivel de impacto operativo.

Determinacién del nivel de contingencia: Se clasifica el evento conforme al nivel
de alerta establecido en el plan:

e Bagja: afectacion limitada, sin interrupcion significativa.

e Media: afectacion relevante, con interrupcion parcial de servicios.

e Alta: afectacion critica, con interrupcion total o pérdida de activos clave.

Comunicacién institucional permanente: Se informa de manera continua y
oficial a los equipos internos y externos involucrados, incluyendo responsables
tecnicos, administratives y autoridades superiores.

Activacién de alertas concertadas: Se ponen en marcha los protocolos de alerta
definidos en el plan, segun el nivel de contingencia, asegurando que cada area
reciba instrucciones claras y oportunas.
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5. Inicio del DRPy ejecucién de procedimientos técnicos: Se activa formalmente el
Plan de Recuperacion ante Desastres, iniciando los procedimientos especificos de
recuperacion en cada area afectada, conforme a los manuales técnicos y

operativos.

6. Supervisién y seguimiento continuo: Se establece un sistema de monitoreo
permanente para evaluar la evolucion del evento, validar las acciones ejecutadasy

ajustar las estrategias conforme a la situacion.

7. Transicién hacia la normalidad operativa: Una vez controlado el evento, se inicia
el proceso de retorno a la operacion normal, activando el plan de retorno de
contingencia definido para cada plataforma tecnolodgica.

8. Comunicado de cierre de emergencia: Se emite un comunicado institucional
gue declara el fin del evento critico, informando a todas las areas sobre la

reanudacion de actividades y medidas preventivas posteriores.

9. Revisidn y ajuste del DRP: Se realiza una evaluacion técnica del desempefio del
plan, identificando areas de mejora, actualizando metodologias de prueba vy

fortaleciendo los protocolos existentes.

10. Documentacién de lecciones aprendidas y cierre formal del incidente: Se
elabora un informe final que documenta los eventos ocurridos, las acciones
ejecutadas, los aprendizajes institucionales y se formaliza el cierre del incidente
conforme a los procedimientos establecidos.
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Término de la crisis

El personal operativo de nivel 1 debe definir el retorno a la normalidad, definiendo los
siguientes aspectos: dia, fecha y hora de la activacion de los sistemas de informacion,
valoracion explicando si hubo dafos y afectaciones de los equipos fisicos y/o virtuales,
sincronizaciéon de sistemas de telecomunicaciones, actualizaciéon de la matriz de riesgos

y gestion de incidentes.
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